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Objective: The objective of this research is to examine the concept of transnational 

information exchange by businesses and the legal rules governing it in the legal systems of 

Iran and the European Union. 

 

Method: The study employs a documentary research method and a comparative analysis of 

the legal frameworks in Iran and the European Union. 

 

Findings: The research first explores the concept of transnational information exchange, 

differentiating between personal and non-personal data. Due to the sensitivities around 

personal data, the legal systems have established various rules for the cross-border exchange 

of this information. 

The study then comparatively examines the conditions and legal rules pertaining to 

transnational information exchange in the Iranian and EU legal frameworks. 

 

Conclusion: The research identifies gaps in Iranian laws and provides policy 

recommendations to address these gaps and ambiguities in regulating the transnational 

exchange of information by businesses. 
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هدف اصلی این پژوهش بررسی مفهوم تبادل فراملی اطلاعات توسط کسب و کارها و قواعد حقوقی  هدف:

 .حاکم بر آن در نظام حقوقی ایران و اتحادیه اروپا است
 

اروپا انجام شده است. در بخش اول  هیو اتحاد رانیا ینظام حقوق یقیو مطالعه تطب یپژوهش به روش اسناد نیا روش:

 یمورد بررس یدر دو نظام حقوق ندیفرا نیو احکام ا طیاطلاعات پرداخته و در بخش دوم شرا یمفهوم تبادل فرامل انیبه ب
 قرار گرفته است.

 

وسط اطلاعات ت یموضوع تبادل فرامل ،یاجتماع یهاو رسانه نترنتیتوسعه ا یپژوهش نشان داد که در پیافته ها: 

 یهاو نظام شوندیم یبندمیتقس یرشخصیو غ یاست. اطلاعات به دو دسته شخص افتهی یشتریب تیکسب و کارها اهم

 .اندهکرد ینیبشیپ یاطلاعات شخص یتبادل فرامل یرا برا یقواعد متعدد یحقوق

 

اطلاعات  یتبادل فرامل نهیخلاءها و ابهامات در زم یبرخ رانیمشخص شد که در حقوق ا یریگجهیدر نت گیری:نتیجه

 .باشدیرفع آنها م یبرا گذارانهاستیس یهاهیتوجه و ارائه توص ازمندیوجود دارد که ن یشخص

. یو نوآور ینیکارآفر یپژوهش ها .اروپا هیو اتحاد رانیاطلاعات توسط کسب و کارها در ا یتبادل فرامل یابعاد حقوق(. 1403) صادقی، حسین، و ناصر، مهدی :استناد 

3(1،)45-60 .https://doi.org/10.22034/eir.2024.447137.1064 
  .انجمن علمی کارآفرینی و نوآوری ایراننویسندگان.                                                                                         ناشر:  ©                                     

                                                                                     

https://orcid.org/0009-0002-9007-3571
http://orcid.org/0000-0003-1361-0441


        47                                  (         )صادقی و ناصر اروپا هیو اتحاد رانیاطلاعات توسط کسب و کارها در ا یتبادل فرامل یابعاد حقوق

 

 مقدمه

کسب و کار به هر مرجعی که در قبال دریافت عوض مالی اعم از پول یا دستمزد با هدف فراهم آوردن کالا یا خدمات برای 
مشتریان ایجاد گردد، اطلاق می شود. در دنیای حاضر کسب و کارها نقشی پیشرو در انجام مبادلات تجاری و فعالیت های اقتصادی 

ل اطلاعات و الکترونیکی شدن امور و همچنین ایجاد و توسعه کسب و کارهای دیجیتال، نقش دارند. با توسعه فضای تولید و تباد
 کسب و کارها در انجام فعالیت های اقتصادی بیش از پیش نمایان شده است. 

در سالیان کسب و کارها برای انجام فعالیت های خود نیاز به جمع آوری اطلاعات مشتریان و گاه تبادل و پردازش آنها دارند.    
دور به جهت وجود محیط فیزیکی فعالیت، این اقدام عموما در سطح کسب اطلاعات از ناحیه مشتریان و انجام تبادل و پردازش در 
سطح ناچیز و محدود صورت می پذیرفت. در حالی که در زمان حاضر به جهت ایجاد و توسعه پلت فرم های رسانه های اجتماعی، 

یکی در سطح جهانی و همچنین حضور مشتریان کسب و کارها در سرتاسر جهان، موضوع جمع آوری و سایت های تجارت الکترون
تبادل اطلاعات جهت انجام تعهدات قانونی و قراردادی برای کسب  و کارها، ماهیتی بین المللی و غیر سرزمینی به خود گرفته 

یکی همچون شرکت گوگل که مبادرت به ارائه خدمات ابری است. این موضوع با حضور غیر رسمی ارائه دهندگان خدمات الکترون
 (Juliussen & ETC,2023,233)جهت ذخیره سازی اطلاعات می نماید، بیش از پیش نمایان می گردد.

به عنوان مثال یکی از مسائل مهم کسب و کارها، تامین مالی است. این موضوع تحت تاثیر عوامل متعددی است که می توان     
ین عوامل زمینه ای را نام برد. عوامل زمینه ای در سه دسته محیط قانونی، اقتصادی و اجتماعی قرار می گیرد. محیط از این ب

قانونی به قوانین و مقرراتی اطلاق می شود که دولتها پیش بینی کنند تا در حمایت از کسب و کارهای نوپای موثر بوده و موانع فرا 
 (94، 1402نین دست و پا گیر ایجاد می شوند، رفع نماید. )حیدری قشلاقی و همکاران، روی کسب و کارها که از طریق قوا

از جمله ابزارهای مهم تامین مالی، تامین مالی جمعی است. معهذا تامین مالی جمعی با چالشهای جدی مواجه است. از جمله      
و تضاد منافع  اطلاعاتحاصل از عدم تقارن این امر  مشکلات نمایندگی است کهبا آن روبروست  یجمع یمال نیکه تأم لاتیمعض

 (102، 1402.)معزی و همکاران، باشدیم یجمع یمال نیتأم گرانیباز نیب
سازوکار تبادل فراملی اطلاعات، موضوعی است که مورد توجه نظامات حقوقی قرار گرفته است. این موضوع در فصل پنجم از 

طرح حمایت و حفاظت از داده و  44و  43و همچنین مواد  2016مصوب سال  1اتحادیه اروپامقررات عمومی حفاظت از اطلاعات 
مقررات  50تا  44مورد تصریح قرار گرفته است. مواد  1399اطلاعات شخصی واصل شده به مجلس شورای اسلامی ایران در سال 

 مچنین محدودیت این موضوع پرداخته اند.اتحادیه اروپا به اصول و قواعد حاکم بر تبادل فراملی و ه 2016مصوب سال 
اتحادیه اروپا و همچنین طرح حمایت و حفاظت از  2016اشخاص فعال در فرایند تبادل فراملی اطلاعات در مقررات مصوب سال 

ند هفتم داده و اطلاعات شخصی، در سه دسته کنترل کننده، پردازنده و شخص موضوع داده قرار گرفته اند. کنترل کننده به تعبیر ب
به معنای شخص حقیقی یا حقوقی، مقام عمومی، سازمان یا نهاد دیگری است که به تنهایی » 2016مقررات مصوب سال  4از ماده 

، طرح 2016در کنار مقررات مصوب سال «. …کندهای شخصی را تعیین مییا مشترکاً با دیگران، اهداف و ابزار پردازش داده
خود از کنترل کننده به واژه کنترل گر تعبیر و بیان  2ایران نیز در بند پ از ماده  1399خصی سال های شحمایت و حفاظت از داده

ها و ابزارهای یک یا چند عملیات پردازش کنترل گر شخصی است که همه یا بخشی از هدف، ساز و کار، شرایط، ویژگی»داشته که 
کند. مصوبات و تصمیمات مراجع صلاحیت دار در امور تنظیم گری، میها و اطلاعات شخصی در اختیار پردازش گر را تعیین داده

ها و اطلاعات شخصی، جز در مواردی که جنبه فردی دارد، کنترل گری به شمار نظارت، ضابطیت و دادرسی درباره پردازش داده
 «. آیدنمی

طرح حمایت و  2تحادیه اروپا و بند دوم ماده ا 2016مقررات مصوب سال  4نکته قابل توجه آن است که بر اساس بند دوم از ماده 
حفاظت از داده و اطلاعات شخصی، کلیه اقدامات صورت گرفته بر روی اطلاعات از جمله تبادل، ذخیره سازی، تحلیل و بررسی 

مبادرت به تبادل  آنها در زمره فرایند پردازش اطلاعات قرار می گیرند. بنابراین در فرایند تبادل فراملی اطلاعات، کسب و کاری که

                                                 
1 General Data Protection Regulation GDPR 



 
 1403 ، بهار1شمارۀ ، 3دورۀ  ،یو نوآور ینیکارآفر یپژوهش ها

 

48 

اطلاعات مشتریان خود به کشور های ثالث می نماید، قانونا کنترل کننده نامیده شده و تصمیم گیری در خصوص تبادل و چگونگی 
  (108، 1402)احمدوند و جهانشاهی، باشد.و دلیل آن بر عهده وی می

ه معنای یک شخص حقیقی یا حقوقی، مقام عمومی، ب» 2016مقررات مصوب سال  4پردازنده نیز به تعبیر بند هشتم از ماده 

طرح حمایت  2در کنار آن بندت ماده «. کندکننده پردازش میهای شخصی را از طرف کنترلسازمان یا نهاد دیگری است که داده

رل گر در پردازش پردازش گر شخص مأذون کنت»دارد که های شخصی نیز با تعبیر پردازنده به پردازشگر، بیان میو حفاظت از داده

با «. شوداست. در صورت نبود کنترل گر یا عدم امکان اتصاف پردازش به آن، پردازش گر به عنوان کنترل گر نیز شناخته می

ملاحظه مفاد مواد فوق الذکر نیز می توان به این نتیجه رسید که در فرایند تبادل اطلاعات، نهاد یا سازمانی که مبادرت به دریافت 

و در این فرایند مشتری که اطلاعات  به شمار رفتهمشتریان یک کسب و کار و ذخیره یا تحلیل آنها می نماید، پردازنده اطلاعات 

 .وی مورد تبادل قرار می گیرد، به عنوان موضوع داده تلقی می گردد

های تبادل فراملی آنچه در این پژوهش مورد بررسی قرار می گیرد، بررسی مفهوم تبادل و همچنین شرایط و محدودیت 

اطلاعات توسط کسب و کارها خواهد بود که در گفتار اول پژوهش، مفهوم تبادل فراملی اطلاعات با امعان نظر بر آرای هیئت 

طرح حمایت و حفاظت از داده و اطلاعات شخصی در حقوق ایران و اتحادیه اروپا  44و  43و مواد  1حفاظت از داده اتحادیه اروپا

(، 45بررسی قرار گرفته و در گفتار دوم آن شرایط این فرایند نیز در سه دسته تصمیم کفایت کمیسیون اروپا)ماده مورد تحلیل و 

( تحلیل و با مبنای قانونی موجود در نظام 49( و وجود شرایط استثنایی)ماده 46وجود قرارداد میان صادر کننده و دریافت کننده)ماده 

پژوهش حاضر در بخش نتیجه گیری نیز مبادرت به ارائه برخی توصیه های سیاستگذارانه در  حقوقی ایران تطبیق داده می شوند.

 جهت رفع خلاء های موجود در نظام حقوقی ایران نموده است.

 

 اطلاعات یفهوم تبادل فراملم. 1

 سه شرط زیر را معین نموده است: هیئت حفاظت از داده اتحادیه اروپا در ارائه تعریف و مبانی تلقی فرایند تبادل، به تبادل فراملی

 اتحادیه اروپا باشند 2016کنترل کننده و پردازنده در فرایند تبادل مشمول مقررات مصوب سال  -

 وجود رابطه حقوقی میان کنترل کننده و پردازنده -

از محل شرایط خاص پردازنده که باید الزاما یک سازمان بین المللی یا شخص حقوقی مستقر در یک کشور ثالث)غیر  -
 (EDPB,2024)استقرار کنترل کننده( باشد.

آنچه در بررسی شرایط فوق الذکر مشاهده می شود این است که هیئت حفاظت از داده اتحادیه اروپا، فرایند تبادل فراملی 
آن  44فاد ماده اتحادیه اروپا نموده است. این دیدگاه از م 2016اطلاعات میان کسب و کارها را الزاما مشمول مقررات مصوب سال 

مقررات نشئت می گیرد که بر اساس این ماده، تبادل فراملی اطلاعات تنها در صورتی انجام می گیرد که بر مبنای مقررات آن 
قانون صورت پذیرد. بنابراین در حالت کلی فرایند تبادل فراملی امری استثنایی بوده و اصل بر عدم قابلیت اجرای آن می باشد. 

ع نیز به اجرای اصل منع تقلب نسبت به قوانین بر می گردد. بر مبنای این اصل، اعمال حقوقی که عامدانه بر منطق این موضو
مبنای دور زدن قوانین و مقررات انجام شده و علیرغم برخورداری از شمایل قانونی، مغایر با فلسفه و هدف از تصویب قوانین آمره 

( در این زمینه نیز در صورت تجویز این فرایند، 288، 1400می شوند. )صادقی و ناصر، و احکام قانون گذار می باشند، باطل تلقی 
اتحادیه اروپا تلقی و با انجام فرایند تبادل و  2016کسب و کارها، آن را به عنوان محملی برای دورزدن مقررات مصوب سال 

 (Reuben&ETC,2024)د. پردازش فراملی اطلاعات، مقررات کشورهای ثالث را بر آن اعمال می نماین
علاوه بر آن هیئت حفاظت از داده اتحادیه اروپا، دیگر شرط تبادل فراملی اطلاعات را وجود رابطه حقوقی میان ارسال کننده 
اطلاعات و دریافت کننده در نظر گرفته است. رابطه حقوقی در این زمینه می تواند از طریق انعقاد قرارداد میان ارسال و دریافت 

                                                 
1 The European Data Protection Board (EDPB) 
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49 
( و یا وجود تفاهم نامه های دو یا چند جانبه میان کشورهای متبوع این دو نهاد ایجاد 163، 1399ه اطلاعات)رشوند و دیگران، کنند

گردد. به نظر می رسد دیدگاه هیئت حفاظت از داده اتحادیه اروپا در تعیین ضرورت وجود رابطه حقوقی، پیشگیری از اقدامات غیر 
 ارسال کننده اطلاعات و اطلاع رسانی اقدامات به اشخاص موضوع داده می باشد.مترقبه توسط کسب و کارهای 

اتحادیه اروپا، مشتریان کسب و کارها  2016مقررات مصوب سال  15به عبارت دیگر بر اساس قسمت سوم از بند اول ماده 
ویژه گیرندگان ش شده یا خواهد شد، بههای شخصی برای آنها فاگیرندگان یا گروه گیرندگانی که دادهمحق بر اطلاع از مشخصات 
می باشند. این موضوع در صورتی اتفاق می افتد، که فرایند تبادل بین المللی اطلاعات  المللیهای بیندر کشورهای ثالث یا سازمان

عات را معین نموده مسبوق بر ایجاد رابطه حقوقی از نوع انعقاد قرارداد یا تفاهم نامه یا هر آنچه که مشخصات دریافت کننده اطلا
 باشد. 

شرط سوم ذکر شده از سوی هیئت حفاظت از داده اتحادیه اروپا نیز بر مفهوم تبادل تاکید دارد. به عبارت دیگر، تبادل فراملی 
از دیدگاه هیئت مذکور، تبادلی است که میان دو شخص حقوقی مستقر در دو کشور متفاوت صورت پذیرد. اما سوال اینجاست که 

رکت مادری در یکی از کشورهای عضو اتحادیه اروپا مانند فرانسه مستقر بوده و دارای شرکت های تابعه مستقر در کشورهای اگر ش
غیر اتحادیه اروپا باشد، تبادل اطلاعات میان یک کسب و کار در آلمان، با یکی از شعب این شرکت در هندوستان می تواند تبادل 

ر صورتی که شرکت مادر دارای شرکت های وابسته در کشور های غیر عضو اتحادیه اروپا مانند بین المللی تلقی گردد؟ همچنین د
 پاکستان باشد، پاسخ سوال فوق الذکر به چه نحوی خواهد بود؟

برای پاسخ به سوال فوق، در دیدگاه نگارندگان باید این نکته توجه نمود که شرکت های تابعه یا وابسته شرکت مادر، دارای 
مستقل از آن بوده و مسئولیت حقوقی مستقل در قبال اقدامات خود دارد یا خیر. از آنجا که سرمایه گذاری شرکت های  شخصیت

درصد بوده یا کنترل شرکت های فرعی در اختیار شرکت های مادر می باشد،)امیریان  50مادر در شرکت های فرعی معمولا بیش از 
ا، دارای شخصیت حقوقی مستقل از شرکت های مادر تلقی نمی شوند. این در حالی ( این شرکت ه403، 1402جهرمی و دیگران، 

درصد بوده و در مجامع این شرکت ها، امکان تصمیم  50است که سرمایه گذاری شرکت مادر در شرکت های وابسته کمتر از 
ی وابسته دارای شخصیت حقوقی گیری بر خلاف خط مشی تعیین شده در شرکت مادر وجود دارد،)همانجا( از این رو شرکت ها

مستقلی نسبت به شرکت مادر هستند. بر این مبنا می توان بیان داشت که تبادل اطلاعات میان یک کسب و کار با شرکت فرعی 
مستقر در یکی از کشورهای غیر عضو اتحادیه اروپا، در صورتی که شرکت مادر در اتحادیه اروپا مستقر باشد، نمی تواند مشمول 

د تبادل فراملی تلقی گردد. در حالی که تبادل اطلاعات میان یک کسب و کار و شرکت وابسته مستقل در کشورهای غیرعضو فراین
 اتحادیه اروپا، هرچند شرکت مادر در اتحادیه اروپا مستقر باشد، به منزله تبادل فراملی خواهد بود.

طرح حمایت و حفاظت از داده و اطلاعات شخصی پیش  43ده مفهوم تبادل فراملی اطلاعات در نظام حقوقی ایران نیز در ما
 بینی شده است. ماده فوق الذکر شرایط ذیل را در شناسایی این مفهوم مقرر می دارد: 

 هریک از کنترل گران یا پردازش گران تابعیت خارجی داشته باشند -

 ری اسلامی ایران قرار داشته باشدسامانه های پردازنده داده ها و اطلاعات در بیرون از قلمرو حاکمیتی جمهو -

 افزاری در ایران ثبت نشده باشد پردازنده های نرم -

، کنترل کننده و پدازنده را هم در شمول اشخاص حقیقی و هم «شخص»طرح فوق الذکر، با ذکر واژه  2با توجه به این ماده 
حقوقی ایران باید بر مبنای قواعد حل تعارض  اشخاص حقوقی قلمداد نموده است، شناسایی تابعیت خارجی این اشخاص در نظام

موجود در مقررات کشور ایران صورت پذیرد. از این رو در خصوص اشخاص حقیقی باید تعلق و رابطه سیاسی،حقوق و معنوی آن 
( 59 ،1382شخص با کشوری معین را ملاک تعیین تابعیت او)صرف نظر از اینکه تحصیل تابعیت ذاتی یا اکتسابی باشد)ناصحی، 

قانون تجارت  591و  590و در خصوص اشخاص حقوقی مطابق با صحیح ترین نظر از میان نظرات موجود و امعان نظر به مواد 
، تابعیت اشخاص حقوقی را باید در کشوری در نظر گرفت که در محل امور اداری شرکت در آنجا مستقر 1311مصوب سال 

 (662، 1394باشد.)مقصودی و داودی، 
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، بر استقرار سامانه های پردازنده اطلاعات در خارج از قلمرو کشور ایران تصریح دارد. در جمع مقررات این بند 43ماده بند دوم 
می توان نتیجه گیری نمود که حتی در صورتی که دریافت کننده اطلاعات در کشور محل استقرار ارسال کننده  43و بند اول ماده 

تابعیت کشور کسب و کار ارسال کننده اطلاعات باشد، اما فرایند پردازش اطلاعات را در اطلاعات مستقر بوده و دارای همان 
کشوری غیر از محل استقرار خود به واسطه استقرار سامانه های پردازنده در کشور ثالث انجام داده باشد، انتقال صورت گرفته 

 فراملی خواهد بود. 
در کشور ایران اشاره دارد. این بند دارای حکمی کلی تر نسبت به حکم بند های نیز بر عدم ثبت پردازنده ها  43بند سوم ماده 

اول و دوم می باشد. به عبارت دیگر صرف نظر از اینکه ارسال کننده یا دریافت کننده اطلاعات دارای تابعیت خارجی باشند یا 
رهای به کاررفته در فرایند پردازش، در کشوری غیر سامانه های پردازنده در چه کشوری قرار داشته باشند، در صورتی که نرم افزا

از کشور ایران ثبت شده و حقوق معنوی طراح نرم افزار متعلق به کشوری غیر از ایران باشد، فرایند تبادل اطلاعات فراملی تلقی 
 خواهد شد.

ایده بودن برخی قواعد آن است. به طرح فوق الذکر، ایراداتی را می توان مطرح نمود. مهمترین این ایرادات، بی ف 43بر ماده 
عبارت دیگر در صورتی که دریافت کننده اطلاعات، شخصی باشد که دارای تابعیت کشوری غیر از ایران بوده اما تمامی فرایند 
انتقال، ذخیره و تحلیل اطلاعات در داخل مرزهای کشور ایران صورت پذیرد، چه دلیلی بر تلقی فراملی بودن این اطلاعات می 

( یا در صورتی که یک نرم افزار دریافت اطلاعات، در کشوری غیر از 222، 1401توان مطرح نمود.)لطیف زاده و قبولی درافشان، 
کشور ایران پس از طراحی ثبت شده و در قلمرو کشور ایران میان کسب و کارها مورد استفاده و تبادل اطلاعات قرار گرفته باشد، 

مودن این تبادل خواهد بود. نکته قابل توجه آن است که در حال حاضر اکثریت به اتفاق نرم افزارهای چه نیازی به فرامرزی تلقی ن
پردازش مانند ویندوز، طراحی وثبت شده کشورهای خارجی )مانند مایکروسافت در کشور آمریکا( بوده و عملا تمامی فرایند تبادل 

 در کشور ایران فراملی تلقی می گردد!.اطلاعات میان کسب و کارهای خرد و متوسط و حتی بزرگ 
نکته آخر در این گفتار این است که هم در نظام حقوقی ایران و هم در اتحادیه اروپا، آنچه از الزامات مبتنی بر تبادل فراملی 

به عبارت  شناسایی می گردد، الزامات تبادل اطلاعات شخصی بوده و در زمینه تبادل اطلاعات غیر شخصی الزاماتی وجود ندارد.
قانون تجارت  2ماده « ر»دیگر، اطلاعات به دو دسته شخصی و غیر شخصی تقسیم بندی می شوند. اطلاعات شخصی به تعبیر بند 

اتحادیه اروپا به هر داده پیامی که به صورت  2016مقررات مصوب سال  4ایران و بند اول ماده  1382الکترونیکی مصوب سال 
ن شناسایی افراد را فراهم آورد، اطلاق می گردد. از این رو اطلاعاتی که تحلیل و بررسی آنها، )مانند مستقیم یا غیر مستقیم امکا

رنگ سبز گیاهان یا رنگ قرمز آجر و یا حتی داده های شخصی که به صورت ناشناس تغییر یافته و بازخوانی آنها به هیچ وجه 
شناسایی اشخاص حقیقی را فراهم نیاورد، شخصی تلقی نمی شوند.)صادقی  امکان ارائه اطلاعات اولیه را فراهم نمی کند،( امکان

 ( 37، 1402و ناصر، 
علت عدم شمول مقررات مبتنی بر تبادل اطلاعات به داده های غیر شخصی، آن است که اطلاعات غیرشخصی در هر حال 

پردازش خصوصا در محیط اینترنت قرار می گیرند. در دسترس بوده و به صورت آزادانه در تمامی ساعات شبانه روز مورد تبادل و 
اما این اطلاعات شخصی می باشند که پردازش آنها می تواند امنیت زیستی یا حیاتی و یا شخصی اشخاص را تحت الشعاع قرار 

ات شخصی اتحادیه اروپا و حتی طرح حمایت و حفاظت از داده و اطلاع 2016داده و تمامی مقررات موجود در قانون مصوب سال 
 نیز خاصه داده پیام های شخصی تنظیم و تصویب شده اند.

 شرایط تبادل فراملی اطلاعات .2

پس از بیان مفهوم تبادل فراملی، اینک نوبت به بررسی شرایط تبادل فراملی اطلاعات می رسد. تبادل فراملی اطلاعات در اتحادیه 
محقق شده و در کشور  2016مقررات مصوب سال  49و  46، 45در مواد  اروپا در صورتی امکان پذیر است که یکی از شرایط مقرر

طرح فوق الذکر قابل پذیرش خواهد بود. بنابراین گفتار حاضر در سه  44ایران نیز این مهم در صورت تحقق شرایط مقرر در ماده 
 44نموده و در هر بند، مقررات ماده اتحادیه اروپا  2016بند مبادرت به تحلیل شرایط مقرر در مواد مرقوم مقررات مصوب سال 

 طرح فوق الذکر در کشور ایران را نیز مورد بررسی قرار خواهد داد.

 وجود تصمیم کفایت .1.2
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یکی از شرایط انتقال اطلاعات توسط کسب و کارها در اتحادیه اروپا، وجود تصمیم کفایت کمیسیون اروپا است که بر مبنای 

به آن منتقل می گردد، از سطح حفاظت مناسب از اطلاعات برخوردار باشد. بر این مبنا، کشوری این تصمیم، کشوری که اطلاعات 
 & Juliussen)که اطلاعات به آن منتقل می گردد باید دارای سطح حفاظتی اصولا معادل با اتحادیه اروپا تلقی گردد.

ETC,2023,229)  مبنای تصمیم کفایت اتحادیه اروپا در شناسایی سطح حفاظت در کشور دریافت کننده اطلاعات، بند اول ماده
می باشد که تضمین امنیت و برخورداری از سطح حفاظت کافی را شرط اول انتقال تلقی کرده  2016مقررات مصوب سال  45

 است.
یک کشور )مانند وقوع جنگ یا تغییر رژیم(، تغییر نکند یا این تصمیم تصمیم کفایت کمیسیون اروپا تا زمانی که شرایط فعلی 

بر مبنای آرای دیوان دادگستری اتحادیه اروپا نقض نگردد، پابرجا و معتبر خواهد بود. به عنوان مثال می توان به پرونده های شرمز 
ریکا را از نظر رژیم حفاظت از اطلاعات، معادل اتحادیه اشاره نمود که بر مبنای آنها دیوان دادگستری اتحادیه اروپا، کشور آم 2و  1

اروپا قلمداد ننموده و انتقال دهندگان اطلاعات را مکلف به توقف تبادل یا پیدا کردن مبنای قانونی دیگر در این زمینه 
 (European Parliament,2024)نمود.

رزیابی کفایت سطح حفاظت کافی در کشور مقصد، کمیسیون هنگام ا 2016مقررات مصوب سال  45بر مبنای بند دوم ماده 
 معیارهای زیر را در نظر خواهد گرفت:

ی اساسی، از جمله در مورد امنیت عمومی، دفاع، امنیت ملی و هایآزادحاکمیت قانون، احترام به حقوق بشر و  -
، قوانین هادادهحفاظت از ی شخصی، و همچنین اجرای مفاد قوانین هادادهقوانین جزایی و دسترسی مقامات دولتی به 

مبتنی بر اقدامات امنیتی، از جمله قوانینی برای انتقال اطلاعات شخصی به کشور ثالث یا سازمان بین المللی، حقوق 
ی شخصی آنها در حال انتقال هادادهبرای اشخاصی که  مؤثرو جبران خسارت اداری و قضایی  دادهاشخاص موضوع 

 است

المللی تابع آن است، با یا چند مقام نظارتی مستقل در کشور ثالث یا که یک سازمان بینوجود و عملکرد مؤثر یک  -
ها، از جمله اختیارات اجرایی کافی، برای کمک و مشاوره به اشخاص مسئولیت تضمین و اجرای قوانین حفاظت از داده

 موضوع داده در اعمال حقوق خود و همکاری با مقامات نظارتی کشورهای عضو

المللی مربوطه متعهد شده است، یا سایر تعهدات ناشی از المللی که کشور ثالث یا سازمان بینتعهدات بین -
ویژه در ای، بههای چندجانبه یا منطقهآور قانونی و همچنین از مشارکت این کشور در سیستمها یا اسناد الزامکنوانسیون

 های شخصیرابطه با حفاظت از داده

این است که اگرچه مقررات بند دوم از این ماده مصادیق احراز کفایت را بیان نموده است، اما برای احراز این  نکته قابل توجه
، تصمیم گیری بخصوصی شدیمباید معیارهای مشخص کمی یا کیفی توسط قانون گذار اتحادیه اروپا مشخص  اصولاًمصادیق که 

ر از کیفیت اجرای مقررات قانونی از جمله قواعد مبتنی بر حقوق بشر بر چه تشخیص داد که منظو توانینمنشده است. از این رو 
یا میزان پایبندی دولت مذکور به تعهدات بین المللی بر چه خصوصیاتی استوار است. مشکل  باشدیممعیارهای کمی یا کیفی استوار 
ی بین المللی کوتاهی نموده و هانامهدر اجرای توافق  اصولاًکه کشورهایی مانند آمریکا که  ابدییمبیان شده از آنجا نمود بیشتری 

که مشخص نیست آیا توجیهات  ندینمایمبرای انجام این امر توجیهات مفصلی ارائه  معمولاً، زنندیماز انجام تعهدات خود سر باز 
 به منزله چشم پوشی از نقض تعهد این کشور یا کشورهای مشابه تلقی گردد.  تواندیمارائه شده 

اولاً ممکن است اعمال سلیقه در  باشد.نیز مواجه می ییهابا چالش 45اجرای سازوکارهای بیان شده در مادّه علاوه بر آن 
های فراملی یا ایجاد زمینه تبانی میان اعضای منجر به تضییع حق برخی سازمان در احراز سطح کفایت تصمیمات کمیسیون

عدم وجود شفافیت در کیفیت اعطای مجوز و تصمیم گیری در وقوع این مهم، منجر به دوما . ها گرددکمیسیون و برخی سازمان
خود با این معیارها  یها یا کشورهای پذیرنده اطلاعات در تشخیص معیارهای کمیسیون در تطبیق استانداردهاسردرگمی سازمان

و کشورهای پذیرنده اطلاعات ارائه گردد تا با  هاباشد. به عبارت دیگر درصورتی که شرایط خاصی از سوی کمیسیون به شرکتمی



 
 1403 ، بهار1شمارۀ ، 3دورۀ  ،یو نوآور ینیکارآفر یپژوهش ها

 

52 

نیز  45تطبیق استاندارهای خود نسبت به جذب صلاحیت از کمیسیون مربوطه اقدام نمایند، امکان هر چه بهتر اجرای مقررات مادهّ 
 (Wagner,2019,4)فراهم خواهد شد.

های پذیرنده اطلاعات همانند اتحادیه اروپا نبوده و در نظام حقوقی ایران، سازوکار احراز سطح حفاظت در سازمان ها یا کشور
قانون گذار ایران به جای توجه کلی به سطح حفاظت در محدوده یک کشور، به صورت موردی به موضوع نگریسته است. به عبارت 

طرح حمایت  44. ماده دیگر، قانون گذار ایران بر اساس هر موضوع، شرایطی را برای انتقال اطلاعات هر ایرانی در نظر گرفته است
 و حفاظت از داده و اطلاعات شخصی در این زمینه مقرر می دارد:

تن ها در مراکز داده واقع در قلمرو حاکمیتی جمهوری اسلامی ایران یا مراکز داده خارجی مورد تأیید مراجع  -
 صلاحیت دار ذخیره شوند

 لاحیت دار ذیربط برخوردار باشندافزاری از گواهی مراجع ص افزاری و نرم همه پردازنده های سخت -

 بر روی شبکه ارتباطی مطمئن جا به جا شوند -

 صلاحیت کنترل گران و پردازش گران خارجی مورد تأیید مراجع ذیربط قرار گرفته باشد؛ -

 پردازش های فرامرزی برپایه ضوابط مقرر به ثبت برسد -

اطلاعات میان فرستنده و گیرنده، به شرایط شخص گیرنده طرح فوق الذکر در تبادل  44همانطور که ملاحظه می گردد، ماده 
اطلاعات توجه نموده و در بند های چهارگانه خود، گیرنده را ملزم به ذخیره اطلاعات در مراکز داده مورد تایید مراجع صلاحیت دار، 

ئن، برخورداری از صلاحیت و اخذ گواهی در خصوص سخت افزارها و نرم افزارهای مورد استفاده، تبادل در شبکه ارتباطی مطم
رعایت ضوابط مقرر نموده است. چالش پیش رو در اجرای مقررات این ماده آن است که منظور از مراجع صلاحیت دار چه در داخل 
ایران و چه خارج ایران چه می باشد؟ در صورتی که میان مراجع صلاحیت دار داخلی و خارجی تعارض پیش آید، دیدگاه کدام یک 

لاتباع می باشد؟ مراجع صلاحیت دار بر چه مبنایی باید نسبت به کفایت سنجی مراکز داده یا صلاحیت گیرندگان اقدام لازم ا
نمایند؟ معیارهای شناسایی شبکه های مطمئن چه می باشند؟ آیا معیاری در تمیز شبکه های مطمئن در دسته های شبکه های 

چه می باشد؟ مضاف بر آنچه بیان شد  44تشخیص ضوابط مقرر در بند پنجم ماده متمرکز و نامتمرکز وجود دارد؟ همچنین معیار 
به پردازش در مراکز داده واقع در ایران اشاره  44طرح نیز تعارضاتی وجود دارد. چرا که بند اول ماده  44و  43میان مفاد دو ماده 

ش فراملی اطلاعات را بر آن اعمال نمود. )لطیف زاده و دارد در حالی که چنین پردازشی فراملی تلقی نمی گردد که مقررات پرداز
طرح فوق الذکر می  44( تمامی سوالات بیان شده در فوق نشان دهنده وجود ابهام در مقررات ماده 223، 1401قبولی درافشان، 

 باشد.

 وجود قرارداد میان ارسال کننده و دریافت کننده اطلاعات. 2.2

ین شده توسط کمیسیون اروپا در کشور مقصد رعایت نگردد، ارسال اطلاعات به آن کشور در صورتی که الزامات کفایت تعی
اتحادیه اروپا و انعقاد  2016مقررات مصوب سال  46اصولا ممنوع خواهد بود. اما راهکار موجود در این زمینه رعایت مفاد ماده 

د یا وجود موافقت نامه های تبادل اطلاعات میان کشورهای قرارداد میان ارسال کننده و دریافت کننده و یا به طریق اولی انعقا
اتحادیه اروپا تصریح شده  2016مقررات مصوب سال  46متبوع هر دو نهاد خواهد بود. این موضوع در شق اول از بند سوم ماده 

 (Intersoft Consulting,2024)است.
عقاد قرارداد با دریافت کننده موظف به رعایت کلیه الزامات کسب و کار ارسال کننده اطلاعات در ان 46بر اساس بند سوم ماده 

قانونی و حفاظتی تعیین شده توسط مقامات صلاحیت دار نظارتی خواهد بود و عدم رعایت شرایط بیان شده نه تنها منجر به غیر 
د گردش مالی کسب و کار در سال درص 4ملیون یورو یا  20قانونی نمودن فرایند تبادل اطلاعات بلکه دربردارنده ضمانت اجرای تا 

 بیان می دارد: 83به عنوان جریمه خواهد شد. بند پنجم ماده  83بر اساس بند پنجم ماده 
 20000000این ماده مشمول جریمه اداری تا سقف  2طبق بند  58ماده  2عدم رعایت دستور مقام ناظر موضوع بند 

 ه جهانی در سال مالی قبل، هر کدام بیشتر باشد، خواهد بود.درصد از کل گردش مالی سالان 4یورو یا در صورت تا 
نکته قابل توجه این است که یکی از الزامات تبادل فراملی اطلاعات، ارائه تضامین مالی توسط نهاد دریافت کننده اطلاعات بند 

می باشد. بر این مبنا نهاد دریافت کننده اطلاعات موظف طبق مفاد قرارداد منعقده نسبت  46اساس قسمت سوم از بند دوم ماده 
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نماید تا در صورت نقض امنیت داده های مورد تبادل، از طریق تضامین داده شده، نهاد ارسال کننده به ارائه تضامن مالی اقدام 

مقررات فوق الذکر نیز در فرض  45اطلاعات نسبت به جبران خسارات وارده اقدام نماید. علاوه بر آن بر مبنای پروتکل الحاقی ماده 
ریافت کننده داده ها نیز مسئولیت تضامنی در جبران خسارات وارده خواهد نقض امنیت اطلاعات مورد تبادل، دولت متبوع نهاد د

 (212، 1399داشت. )افراسیاب و ناصر، 
انعقاد قرارداد جهت تبادل فراملی اطلاعات در قوانین مصوب در کشور ایران دارای حکمی نبوده، با این حال می توان از توسل 

ن انعقاد قرارداد میان ارسال کننده و دریافت کننده را تحت شرایطی پذیرفت. نکته به عمومات موجود در قوانین و مقررات، امکا
قانون مدنی ایران، با عنایت به اصل حاکمیت اراده، انعقاد هرگونه قرارداد میان اشخاص را در  10قابل توجه آن است که ماده 

اینجاست که با توجه به تجویز اصل انعقاد قرارداد صورتی که مخالف صریح قوانین آمره نباشد، تجویز نموده است. حال سوال 
توسط قانون مدنی ایران، آیا صرف انعقاد قرارداد کفایت می کند یا شرایط بخصوصی نیز در این زمینه باید رعایت گردد؟. برای 

 پاسخ به این سوال می توان از دو منظر به موضوع نگریست.
وار بوده این است که اگرچه طرح حمایت و حفاظت از داده و اطلاعات شخصی با منظر اول که دیدگاه نگارنده نیز بر این است

توجه به اینکه در حال حاضر یک طرح بوده و مصوبه مجلس شورای اسلامی نمی باشد، لازم الاجرا نبوده و به جای آن باید قوانین 
از مقررات این طرح در قوانین لازم الاجرا نیز وجود  لازم الاجرا در کشور ایران مورد توجه قرار گیرد، اما امکان اخذ وحدت ملاک

این  4طرح فوق الذکر از جمله مصادیق پردازش اطلاعات تلقی شده و در ماده  2در ماده « تبادل»دارد. از این رو با توجه به اینکه 
 58ت دیگری همچون ماده طرح، یکی از شرایط اساسی مقرر در زمینه پردازش، اخذ رضایت موضوع داده می باشد که در مقررا

نیز تصریح شده است، در انعقاد قرارداد مبتنی بر تبادل اطلاعات نیز باید رضایت موضوع داده )مشتری  1قانون تجارت الکترونیکی
 در انعقاد قرارداد توسط یک کسب و کار( مورد توجه قرار گیرد.

ترونیکی، امر تبادل اطلاعات را موضوعی خارج از پردازش قانون تجارت الک 58بر مبنای منظر دوم توجه به نص مقررات ماده 
در نظر گرفته و قانون گذار ایران اخذ رضایت از موضوع داده را تنها بر مصادیق مصرح در این ماده که شامل ذخیره، پردازش و 

رو با توجه به ارجحیت توزیع اطلاعات می شود، محدود نموده و در خصوص سایر مصادیق موضوع را منتفی ساخته است. از این 
قانون تجارت الکترونیکی و لازم الاجرا بودن آنها نسبت به مقررات طرح فوق الذکر، نمی توان موضوع تبادل  58مقررات ماده 

 فراملی را بر اساس انعقاد قرارداد، حتی در فرض وجود رضایت موضوع داده پیش بینی نمود.
قانون تجارت الکترونیکی، اگرچه از سه  58وارد ساخت. چرا که اولا قانون گذار در ماده اما می توان به منظر دوم ایراداتی نیز 

عبارت ذخیره، پردازش و توزیع پرده برداشته، اما منظور وی ایجاد تفرق میان این سه واژه نبوده و بلکه منظور تصریح بر واژگان 
بوده است. به عبارت دیگر تصریح قانون گذار به واژگان ذخیره و ذخیره و توزیع که از جمله مصادیق پردازش اطلاعات می باشند، 

پردازش یا از باب تسامح و یا از باب تاکید مضاعف بوده و این موضوع به منزله تمیز این واژگان از پردازش نمی باشد. ثالثا تصریح 
که از « تبادل»یق پردازش اطلاعات از جمله نمی تواند منجر به این نتیجه گیری گردد که سایر مصاد 58بر این سه واژه در ماده 

نظر حفظ امنیت در درجه ای کمتر از تحلیل و پردازش می باشند، فاقد هرگونه مقرره در قوانین ایران بوده و اخذ رضایت تنها 
ان بدین شکل مجوزی برای ذخیره، پردازش و توزیع تلقی می گردد . و ثالثا بر فرض تمیز میان تبادل و پردازش اطلاعات، می تو

اظهارنظر نمود که در مصادیق متعددی تبادل اطلاعات از ناحیه کنترل کننده، مقدمه پردازش آنها توسط پردازنده بوده و احکام 
مترتب بر پردازش الزاما بر مقدمه واجب آن نیز باید تسری یابد. از این رو با امعان نظر از دلایل بیان شده در فوق می توان بر 

 ر اول به منظر دوم تصریح داشت.ارجحیت منظ
 

 وجود شرایط استثنایی .3.2

                                                 
ذخيره، پردازش و يا توزيع داده پيام هاي شخصي مبين ريشه هاي قومي يا نژادي، ديدگاههاي عقيدتي، مذهبي، خصوصيات اخلاقي و داده  -58ماده  1

 .جنسي اشخاص بدون رضايت صريح آنها به هر عنوان غير قانوني است پيام هاي راجع به وضعيت جسماني، رواني و يا
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در صورت عدم وجود تصمیم کفایت و عدم انعقاد قرارداد میان کسب و کار انتقال دهنده اطلاعات و دریافت کننده، دیگر شرایط 
این مقررات  49پیش بینی شده در نظام حقوقی اتحادیه اروپا جهت فراهم سازی فرایند تبادل اطلاعات، وجود شرایط مقرر در ماده 

اتحادیه اروپا، شش شرط استثنائی را به شرح ذیل  2019مقررات مصوب سال  49باشد. مفاد ماده  تحت عنوان شرایط استثنایی می
 پیش بینی نموده است:

 موضوع داده پس از اطلاع از خطرات احتمالی چنین انتقال هایی ... صریحاً با انتقال پیشنهادی موافقت کرده است -

ل کننده یا اجرای اقدامات پیش قراردادی انجام شده به درخواست انتقال برای اجرای قرارداد بین موضوع داده و کنتر -
 وی ضروری است

انتقال برای انعقاد یا اجرای قراردادی که به نفع موضوع داده بین کنترل کننده و شخص حقیقی یا حقوقی دیگر منعقد  -
 شده ضروری است

 انتقال به دلایل مهم منافع عمومی ضروری است -

 ال یا دفاع از دعاوی قانونی ضروری استانتقال برای ایجاد، اعم -

انتقال به منظور حفاظت از منافع حیاتی موضوع داده یا سایر افراد، در صورتی که موضوع داده از نظر فیزیکی یا قانونی  -
 قادر به دادن رضایت نباشد، ضروری است

اده بر فرایند انتقال تصریح داشته است. ارائه بر ارائه رضایت صریح موضوع د 49همانطور که ملاحظه می گردد، بند اول از ماده 
قانون تجارت الکترونیکی نیز موجود بوده و با استدلالات منعکسه در انتهای  58رضایت صریح توسط موضوع داده در نص ماده 

صریح چه  اینجاست که ملاک اعلام رضایت سؤالرا بر این موضوع نیز جاری دانست. اما  58بند پیشین می توان مقررات ماده 
مثبت وجود رضایت صریح و قانونی موضوع داده باشد یا باید شرایطی نیز در  تواندیم؟ آیا صرف بیان صریح واژه رضایت باشدیم

فوق  سؤالاتاین امر به عنوان شرایط مقدماتی وجود داشته باشد تا بتوان رضایت صریح موضوع داده را احراز نمود؟ برای پاسخ به 
، اعلام رضایت باید دربردارنده باشدیمرا تبیین کرد. در دیدگاه برخی که نگارنده نیز قائل بر آن « رضایت صریح»م باید ابتدا مفهو
 سه شرط باشد:

 فرد باید بداند به چه چیزی رضایت داده است -

 قصد رضایت دادن را داشته باشد -

 (162، 1387اید.)لاریجانی، علم خویش به مفاد رضایت به همراه قصد رضایت خود را به مخاطب ابراز نم -

. اگرچه قانون گذار ایران در باشدیمبنابراین اولین شرط در اعلام رضایت صریح، علم به مفاد چیزی که بدان رضایت داده شده 
ر با تدبر د توانیمباب اعلام شرایط و چگونگی انجام پردازش به موضوع داده حکمی در قانون تجارت الکترونیکی قید ننموده اما 

و همچنین اخذ وحدت ملاک از سایر متون، ضرورت این موضوع را ایجاب نمود. به عنوان  58فلسفه استفاده از این واژه در ماده 
طرح حمایت و حفاظت از داده و اطلاعات شخصی بر ضرورت ذکر کلیه جزئیات فرایند پردازش از جمله هدف  33مثال ماده 

زش، سطح ایمنی موجود، حقوق موضوع داده و فرایند نظارت بر امر پردازش به موضوع پردازش، نحوه پردازش، شرایط فنی پردا
اتحادیه اروپا نیز مورد تصریح  2016مقررات مصوب سال  43و  42ی شماره هادستورالعملداده تاکید نموده است. این موضوع در 
 (ICO,2024)قانون گذار این اتحادیه قرارگرفته است.

رضایت چه به صورت کتبی و چه به صورت شفاهی، برای احراز صریح بودن آن در فرایند پردازش اطلاعات بنابراین صرف اعلام 
و باید علاوه بر اعلام، دو شرط دیگر که  گرددینم. به عبارتی اعلام رضایت، شرط لازم بوده اما شرط کافی تلقی دینماینمکفایت 

همان اطلاع از مفاد چیزی که بدان باید رضایت داده شود و همچنین وجود قصد بر اعلام وجود داشته باشد. نکته قابل توجه این 
بوده و است که در احراز وجود یا عدم وجود شروط نخست و دوم )علم و قصد( به نظر نگارنده، اصل بر عدم وجود شرط نخست 

قاضی در مقام قضاوت باید نسبت به احراز علم رضایت دهنده بر مفاد چیزی که بدان رضایت داده اقدام نماید. از این رو در صورتی 
رضایت صریح وی را احراز نمود. اما در  توانینمکه دلیلی بر اطلاع موضوع داده از چیزی که بدان رضایت داده کشف نگردد، 

مبین وجود قصد بر ابراز نیز بوده و شرایطی  تواندیم، باشدیمراز وجود قصد، ابراز آن که مثبت شرط سوم فرض احراز یا عدم اح
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مانند اکراه یا اجبار یا اشتباه باید از سوی مدعی عدم وجود رضایت اثبات شده و به عبارتی باید به ظاهر امر در ابراز رضایت توجه 

 داشت.
شرط را برای انتقال اطلاعات موضوع داده پیش بینی کرده است. این دو شرط طرف قرارداد بند های دوم و سوم این ماده دو 

. بنابراین انتقال اطلاعات اشخاص در قراردادهایی که این باشندیمبودن موضوع داده و ضرورت انتقال برای اجرای مفاد قرارداد 
بیان داشت که پردازش در صورتی  توانیمدر خصوص واژه ضرورت،  .باشدیمافراد جزو طرفین قرارداد نباشند، غیر قانونی و ممنوع 

با این حال این بدان معنا نیست که تنها راه  2017,102Voigt&ETC,(1(ضروری است که قرارداد بدون انجام آن تکمیل نگردد.
ی هاراه، بنابراین وجود کندیمت کفایت باشد، بلکه وجود یک گام هدفمند و متناسب با تعهدا هادادهبرای اجرای مفاد قرارداد، انتقال 

این است که  شودیم( سوالی که در اینجا مطرح 346، 1401دیگر مانع از احراز ضرورت نخواهد بود.)لطیف زاده و قبولی درافشان، 
به صرف استناد به  توانیمی هم عرض هانهیگزمانع احراز ضرورت نباشد؟ آیا در صورت وجود  تواندیمی دیگر تاکجا هاراهوجود 

تناسب و وجود گام هدفمند نسبت به پردازش اطلاعات اقدام نمود یا باید معیار بخصوصی در این زمینه وجود داشته باشد؟ در 
. چرا که در بیان دیدگاه فوق یکپارچگی کندینمدیدگاه نگارنده صرف وجود گام هدفمند و تناسب با تعهدات در این خصوص کفایت 

ت و تعهدات نیز شرطی است که مورد توجه قرار نگرفته است. به عبارت دیگر تناسب میان تعهدات و وجود گام هدفمند میان اقداما
افاده معنای ضرورت نماید که یکپارچگی میان تعهدات نیز وجود داشته باشد. بنابراین در یک موضوع خاص  تواندیمدر صورتی 

پردازش اطلاعات به عنوان راهکاری معقول  منطقاًرسا یا مشقت پیش رو باشند و راهکارهای دیگر به عنوان راهکارهای طاقت ف
 (Barrett& Doggett,2024)تلقی گردد.

تنها در محدوده « اجرای قرارداد»که  دینمایمنکته دیگر آن است که در فرایند پردازش، امعان نظر از مفهوم ضرورت ایجاب 
جزو این عنوان تلقی نگردد. به عنوان مثال در اجرای مفاد یک قرارداد خرید کالا از یک  تعهدات قراردادی تفسیر شده و امور فراتر

سایت اینترنتی، مسئولین شبکه حق جمع آوری اطلاعات در خصوص علایق کاربر سایت در انتخاب نوع کالا و ارائه پیشنهادات 
ین موضوع ارتباطی به اجرای مفاد قرارداد ندارد. ضمن اینکه ( چرا که ا346، 1401مشابه را ندارند. )لطیف زاده و قبولی درافشان، 

هیچ کاربری درخواست ارائه کالاهای مشابه با علایق  اصولاًکه  ردیگیمدر محدوده پیش از انعقاد قرارداد قرار  عموماًآنچه بیان شد 
 .دینماینمخود را از مسئولین شبکه مطرح 
آثار  تواندیمبیان داشت که واژه منفعت عمومی امری بسیط بوده و تفسیر موسع از آن  توانیمدر خصوص بند چهارم نیز 

 گرددیمی دیگر از جمله بند نخست مبنی بر ضرورت اخذ رضایت را از بین ببرد. به نظر برخی، منفعت عمومی به امری اطلاق بندها
اطلاق « آنچه که برای کل جامعه بهترین باشد»و به عبارتی به  (Rekosh,2024)که در آن عموم مردم سهیم بوده

 حقوق آزادی اشخاص، حقوق مشتریان، حقوق سلامت و موارد مشابه را در برگیرد.  تواندیماین واژه  (Steven,2024).گرددیم
خصوص حفظ جان و منافع ی این بند تنها در اعدهو در نهایت در خصوص بند ششم نیز می توان بیان داشت که بنا بر نظر 

حیاتی و زندگی اشخاص مانند پردازش اطلاعات وی در هنگام عمل جراحی در بیمارستان برای دستیابی به سوابق عمل جراحی 
به مسائل دیگر آن را تسری داد. علاوه بر آن در خصوص دیگران نیز باید به طریق  توانینمیا گروه خونی و... کاربرد داشته و 

ی شخصی والدین جهت حفاظت از منافع زندگی و حیاتی فرزند هادادهر خصوص منافع حیاتی و زندگی مانند پردازش اولی تنها د
تفسیر نمود. اگرچه این بند نیز در مقررات مصوب در کشور ایران مورد تصریح قرار نگرفته اما مقررات پراکنده مانند بند سوم از ماده 

.)لطیف زاده و قبولی باشدیمص حریم خصوصی بیماران دارای مقرراتی در این زمینه منشور حقوق بیماران ایران در خصو 4
 :داردیماین منشور مقرر  4( ماده 351، 1401درافشان، 

فقط بیمار و گروه  -حق خلوت( و رعایت اصل رازداری باشد) ماریبارائه خدمات سلامت باید مبتنی بر احترام به حریم خصوصی 
 به اطلاعات دسترسی داشته باشند. توانندیم، شوندیمز از طرف بیمار و افرادی که به حکم قانون مجاز تلقی درمانی و افراد مجا

به منزله توجیه کننده اقدامات مراکز درمانی در دسترسی به اطلاعات شخصی بیماران بدون اخذ  تواندیماگرچه این مقرره 
باید تمامی موانع قانونی کنار گذاشته شوند،  شودیمنیز در مواردی که صحبت از جان اشخاص مطرح  منطقاًرضایت تلقی شود و 

                                                 
 345، 1401قبولي درافشان،  و نقل شده در لطيف زاده 1
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قانون تجارت الکترونیکی و این موضوع که قانون گذار در آن ماده  58اینجاست که آیا در تقابل این مقرره با مقررات ماده  سؤالاما 
از واژه به هر  صراحتاًو توجه به این موضوع که قانون گذار « ر قانونی استبدون رضایت صریح آنها به هر عنوان غی»از عبارت 

 4عدم وجود استثنا در پردازش اطلاعات شخصی را از این ماده استناد و استثنای بیان شده در ماده  توانینمعنوان اشاره نموده، 
ثبت بوده و سیاستگذاران تقنینی باید نسبت به اصلاح م سؤالمنشور را فاقد وجاهت قانونی تلقی نمود؟ به نظر نگارنده جواب این 

 1این مقرره و رفع خلاء های قانونی آن اقدام نمایند.
 

 نتیجه گیری
با توجه به اهمیت محیط حقوقی کسب و کار و ضرورت بهبود مستمر محیط کسب و کار، تدوین سیاستهای حقوقی مناسب 

امر ضروری است. از طرفی به جهت اهمیت روزافزون کسب و کارهای دیجیتال برای رفع موانع کسب و کار و تسهیل کسب و کار 
و پلتفرمی و اهمیت داده ها و تبادل داده، بویژه با توجه به گسترش روزافزون شبکه های تبادل اطلاعات در عصر حاضر، موضوع 

بیش از پیش نظامات حقوقی بر رفع خلاء های تبادل داده ها میان کسب و کارها نیز نمود بیشتری داشته و این امر نیازمند توجه 
مقررات عمومی حفاظت از اطلاعات اتحادیه اروپا  49و  46، 45قانونی در این زمینه می باشد. موضوع تبادل اطلاعات، در مواد 

ی است که پیش بینی شده و این قانون در بردارنده قواعد عامی در جهت تبادل اطلاعات می باشد. این در حال 2016مصوب سال 
قانون تجارت الکترونیکی ایران دارای مقرره صریحی در زمینه تبادل اطلاعات نبوده و طرح حمایت و حفاظت از داده و اطلاعات 
شخصی نیز صرف نظر از لازم الاجرا نبودن و در پروسه تصویب بودن آن در مجلس شورای اسلامی، واجد نقصان و ابهاماتی در 

در متن این پژوهش نیز ذکر گردید. از این رو به عنوان نتیجه گیری این پژوهش می توان توصیه های  می باشد که 44و  43مواد 
 سیاستگذاری ذیل را در جهت بهبود وضعیت نظام حقوقی ایران پیشنهاد نمود:

موجود  اتحادیه اروپا به عنوان برخی خلاء های 2016مقررات مصوب سال  49و  45،46پیش بینی حالات مندرج در مواد  -1
در طرح واصل شده به مجلس شورای اسلامی و افزودن برخی مواد در راستای تجویز شرایط استثنایی تبادل اطلاعات 

 میان کسب و کار ها

قانون تجارت الکترونیکی و رفع ابهامات آن که متن پیشنهادی این پژوهش به شرح ذیل می باشد:  58اصلاح مفاد ماده  -2
خصی منوط به اعلام شرایط، اهداف و علت پردازش به موضوع داده و اخذ رضایت صریح از پردازش هرگونه داده پیام ش

وی می باشد مگر اینکه پردازش در راستای اجرای تعهدات قانونی یا قراردادی، انجام امور عام المنفعه و اعمال اختیارات 
 رسمی از سوی شخص پردازنده صورت پذیرد.

قانون تجارت  79به کسب و کارهای تبادل کننده اطلاعات: با توجه به اینکه ماده تعیین سازوکار نظارت بر فعالیت  -3
الکترونیکی، وزارت صنعت، معدن و تجارت را مکلف به ایجاد زیرساخت های اجرای این قانون نموده است، این وزارت 

یا نظام فنی رایانه ای یا اتحادیه  خانه باید مراکزی مانند مرکز توسعه تجارت الکترونیکی، سازمان تنظیم مقررات رادیویی
کسب و کارهای اینترنتی را مکلف به نظارت بر عملکرد کسب و کارها در فرایند تبادل اطلاعات نماید. در این راستا 
مرجع نظارتی می تواند ضوابطی را در جهت اعطای مجوز به کسب و کارها و همچنین ارائه گزارش عملکرد پیش بینی 

وابطی که می توان در جهت اعطای مجوز به این کسب و کارها در نظر گرفت، برخورداری این شرکت نماید. از جمله ض
ها از تمکن مالی برای جبران خسارات ناشی از عملکرد می باشد که می تواند از طریق اعطای وثیقه و تضامین مالی 

 صورت پذیرد. 

های آموزشی، متناسب با سن هر قشر جامعه و دعوت از  صدا و سیمای جمهوری اسلامی نیز می تواند با ایجاد برنامه -4
کارشناسان حقوقی نسبت به برگزاری برنامه های آموزشی به اقشار مختلف جامعه اقدام نماید. در برنامه های آموزشی 
باید سه محور مورد توجه قرار گیرد که شامل حقوق مشتریان کسب و کارها، سازوکارهای قانونی تبادل اطلاعات و 

 ظایف کسب و کارها در فرایند تبادل در امر می باشند.و

                                                 
هاي مربوط به قانون تجارت الکترونيکي، فرايند ذخيره، پردارش و توزيع داده پيام 60نکته جالب توجه در پردازش اطلاعات پزشکي اين است که ماده  1

 باشد.، فاقد هر گونه مقرره در اين زمينه مي79اين قانون قرار داده، در حالي که آيين نامه ماده  79کي و بهداشتي را تابع آيين نامه ماده سوابق پزش
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